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Introduction

Dans le cadre du projet INSA 2025, un nouvel ENT commun entre les différentes INSAs est en phase de
test : Jamespot

La premiére phase de POC de ce projet étant finalisée, nous souhaitons permettre aux étudiants de se
connecter sur la plateforme a l'aide des identifiants SSO de leurs écoles respectives.

La configuration de la connexion SSO entre Jamespot et le Shibboleth de I'INSA Strasbourg a déja été
réalisé avec succés. Dans les prochaines parties, nous allons donc vous fournir les informations
nécessaires afin d'ajouter le service Jamespot comme source de confiance sur votre Shibboleth.

>

Z | Anoter...

La plateforme actuelle de Jamespot (groupe-insa.jamespot.pro) est une plateforme de test. Il est
possible que les métadonnées changent lors du passage de la phase de POC a la phase de PROD.

Nous reviendrons vers vous immédiatement afin de mettre a jour les informations si tel est le cas.
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1. Informations nécessaire pour la configuration du
Shibboleth des INSAs

1.1. Information nécessaire pour la configuration du
Shibboleth

Informations sur le service Jamespot

Informations générales

Voici les informations générales sur le service, en cas de demande :
e Nom : Jamespot
e URL d'acces au service : https://groupe-insa.jamespot.pro/
e Type de service : service d'ENT pour le groupe INSA

¢ Contact du responsable SSO du service c6té INSA : elric.richter@insa-strasbourg.fr

1. INFORMATIONS TECHNIQUES POUR LA CONFIGURATION DU SSO
Entity ID

https://groupe-insa.jamespot.pro/ [https.//groupeinsa-qua.scenari.ovh/chain]

URL métadonnées

https://groupe-insa.jamespot.pro/?action=saml2MetadatalftPs/groupe-insa.jamespot.pro/?
action=saml2MetadataDownload][https.//groupeinsa-qua.scenari.ovh/chain/public/u/saml/GetManifest]

point d'accés SAML
https://groupe-insa.jamespot.pro/saml2connect/acs

Certificat X509 SAML

Présent dans les métadonnées

Certificat de chiffrement
L'application Jamespot ne présente pas de certificat de chiffrement

2. ATTRIBUTS DEMANDES POUR LE FONCTIONNEMENT DE LAPPLICATION

Liste des attributs obligatoires
1. "mail”

C"uid”

."displayName"

."surname”

. "givenName”

O o0 b~ WN

. "schacHomeOrganization”



https://groupe-insa.jamespot.pro/
https://groupe-insa.jamespot.pro/
https://groupeinsa-qua.scenari.ovh/chain
https://groupe-insa.jamespot.pro/?action=saml2MetadataDownload
https://groupeinsa-qua.scenari.ovh/chain/public/u/saml/GetManifest
https://groupe-insa.jamespot.pro/saml2connect/acs
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7. "eduPersonPrimaryAffiliation’

Liste des attributs optionnels
1. "norEduOrgAcronym”

2. "insaCategorie”

1.2. Information nécessaire pour la configuration de
Jamespot

Informations nécessaires pour la configuration de Jamespot

]
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Informations générales

La configuration SSO du service Jamespot sera faite par eIric.richter@insa-strasbourg.fr[mai/to"

elric.richter@insa-strasbourg.fil faisant part de I'équipe projet INSA 2025.

les informations demandées ci-dessous seront a fournir par mail a cette adresse afin de configurer
la connexion SSO c6té Jamespot.

1. Information Requise pour la configuration SSO de Jamespot

Entity ID
LentityID de votre IdP du type:
https://xxx/idp/shibboleth

Nom souhaité de I'affichage de la connexion SSO

Dans la page de connexion Jamespot, un nom sera affiché pour la connexion SSO a votre
établissement.

Par défaut, le nom sera « Connexion a I'établissement XXXX ».
Si vous souhaitez un autre nom, merci de me le communiquer.

Commentaires

>
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Note sur la configuration c6té Jamespot

Pour information, par défaut et s'ils existent, les endpoints utilisées pour la connexion et la
déconnexion a votre service SSO seront les /Redirect comme par exemple :

https://xxx/idp/profile/SAML2/Redirect/SLO
https://xxx/idp/profile/SAML2/Redirect/SSO
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2. Tester I'accés au serveur de qualification

Test de la connexion SSO a Jamespot

Informations sur les tests de connexion SSO
L'objectif final est de vérifier que la connexion au serveur Jamespot fonctionne.

Dans un premier temps, il est possible de tester la connexion sans compte et valider que les échanges
SAML sont fonctionnels.

Dans un second temps, nous pouvons créer un compte sur la plateforme Jamespot afin de tester le lien
entre l'utilisateur dans le référentiel SSO et l'utilisateur sur présent dans Jamespot (il est a noter qu'a
I'heure actuelle, nous n'avons pas de création automatique de compte lors de la premiére connexion).

1. Test de la connexion SSO sans compte c6té Jamespot

Test sans compte au préalable dans Jamespot

Afin de valider les échanges entre Jamespot et votre service SSO, il est possible de faire un test de
connexion méme sans un compte au préalable dans Jamespot.

Acces a la plateforme
aller au lien suivant :
https://groupe-insa.jamespot.pro/

puis cliquer sur «|Connexion service SS0 xxx|» avec xxx étant votre établissement

Validation de la connexion

Une fois les identifiants SSO rentrée, vous devriez étre redirigé a nouveau vers la page de connexion
avec un popup « B Utilisateur non trouvé »en haut a droite de I'écran.

Si ce message s'affiche, les échanges SAML entre le Shibboleth et Jamespot sont fonctionnels.

2. Test de la connexion SSO avec compte coté Jamespot

Création d'un compte test

Envoyer a elric.richter@insa-strasbourg.fr les données suivantes pour un compte de test :
1. nom
2. prénom
3. mail

Avec ces informations minimales, il sera possible de créer un compte de test c6té Jamespot.

Tester la connexion avec un compte dans Jamespot

Une fois le compte créé, il suffira de réessayer la connexion SSO avec le compte de test ayant le
méme mail que celui transmis pour la création de compte.
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